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Введение: актуальность и предметная область

(1) Common Vulnerabilities and Exposures (V) — 

единая система учёта уязвимостей

(2) CVE = запись об уязвимости

❏ 360 000+ CVE в NVD (июнь 2026)

❏ 34 000+ новых CVE в год

❏ CNA обязаны опубликовать запись в течение 

24 часов

 

PUBLISHED

RECEIVED
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Введение: актуальность и предметная область

DISCOVER REPORT REQUEST RESERVE

Разработчик:

“Я уязвимость в коде 
нашел!”

“Я исправил, и вроде 
проблемы больше 
нет, правда я не 
знаю, что это за 
проблема была.”

Информация о 
находке передается 
CNA/координатору.

“Вот патч, коммит, 
зарезервируйте CVE 
ID, пожалуйста.”

CNA 
запрашивает 
CVE ID.

CVE ID 
резервируется.

“Ура, теперь на 
CVE можно 
ссылаться.”
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Введение: актуальность и предметная область

SUBMIT PUBLISH

CVE заполнена, 
можно 
отправлять на 
проверку.

!!! BOTTLENECK !!!

Ручной анализ одного патча 

— часы, сложного — дни.

Автоматизированных 

инструментов для полного 

цикла нет.

CHECK

CVE Patch Annotator
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Разрабатываемая система — CVE Patch Annotator
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Система решает проблему 

ручного аннотирования патчей 

безопасности с помощью 

мультиагентного подхода (12 

агентов: 6 LLM-based, 6 

детерминированных).

Справа — контекстная 

диаграмма системы.



Разрабатываемая система — CVE Patch Annotator. Use-Case
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Разрабатываемая система — CVE Patch Annotator. ER-диаграмма
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Разрабатываемая система — CVE Patch Annotator. Агенты
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Детерминированные (6):

❏ A0 Git Provider — клонирует репозиторий, 

извлекает diff

❏ A1 Diff Parser — определяет языки, 

изменённые строки

❏ A2 AST Parser — извлекает изменённые 

функции (13 языков)

❏ A3 Context Expander — находит внешние 

зависимости

❏ A10 Version Tracer — определяет уязвимые 

версии

❏ A12 Report Builder — генерирует CVE Record 

v5.1

LLM-агенты (6):

❏ A4 Unit Analyzer — псевдокод 

SOURCE—SINK, taint-маркеры

❏ A5 Architecture Mapper — граф 

компонентов, Scope

❏ A6 CWE Classifier — гибридный поиск по 

944 записям

❏ A7 CAPEC Classifier — выбор паттерна 

из 615 записей

❏ A8 CVSS Calculator — LLM-гипотеза + 

формула FIRST

❏ A11 Security Critic — кросс-валидация 

цепочки



Разрабатываемая система — CVE Patch Annotator. Агенты
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PipelineOrchestrator:

1. 12 агентов выполняются последовательно.

2. Единый алгоритм для всех: проверка, сброс, 

выполнение, чекпоинт.

3. Атомарное сохранение после каждого агента.

Каскадная инвалидация (DOWNSTREAM_MAP):

1. Изменили CWE — CAPEC, CVSS, critic, report 

пересчитаны.

2. Изменили architecture — вся цепочка пересчитана.

Восстановление после сбоев:

1. Чекпоинт после каждого агента.

2. При перезапуске — продолжение с места 

остановки.



Разрабатываемая система — CVE Patch Annotator. Ключевые особенности 
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★ Семантическое абстрагирование — код превращается в псевдокод, downstream-

агенты работают с семантикой, а не синтаксисом.

★ Каскадная инвалидация — изменил CWE — CAPEC, CVSS, critic и report 

пересчитались автоматически.

★ Чекпоинты — после каждого агента состояние сохраняется. Упал сервер — 

продолжили с места остановки.

★ Состояние пайпплайна — конструктор.

★ Human-in-the-Loop — два режима: override (запись значения) и retry (перезапуск 

агента с обратной связью). Аудит всех изменений.

★ Развёртывание одной командой — docker compose up -d.

★ Гибридный поиск CWE — три метрики одновременно: смысл (pgvector) + слова 

(tsvector) + пересечение текстов (Jaccard).



Разрабатываемая система — CVE Patch Annotator. Ключевые особенности 
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★ CAPEC не случаен — каждый кандидат получает вердикт MATCH/DISQUALIFIED. 

Все DISQUALIFIED, тогда генерируется CAPEC-GENERIC.

★ CVSS: две фазы — LLM-гипотеза + математическое ядро FIRST. Scope определяет 

Architecture Mapper, не LLM.

★ Создание отчетов в формате CVE Record v5.1.



Разрабатываемая система — CVE Patch Annotator. Технологический стек
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Язык 
программирования 

и веб-фреймворк

База данных и поиск

Alembic

LLM и прокси

LangChain, OpenRouter API

Синтаксический 
анализ

tree-sitter, unidiff
Веб-интерфейс

HTMX, Alpine.js, Jinja2, 

PicoCSS



Тестирование 
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Бенчмарк (30 записей GitHub Advisory Database):

● CWE: 60% точных (18 из 30), 63% с учётом близких 

категорий

● CAPEC: 63% (11 записей)

● CVSS (RMSE): 1.46 (13 записей)

Анализ ошибок CVSS:

● Scope — определяется верно (A5 работает корректно)

● Attack Vector — систематически завышается

● Privileges Required — систематически занижается

Совместимость с Vulnogram протестирована.



Тестирование 
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Модульное тестирование:

● 173 теста (pytest), покрытие кода 51%

○ детерминированные компоненты: Pydantic-схемы и модели — 100%, 

парсеры — до 82%

○ LLM-агенты: тесты отказоустойчивости (пустой вход, сбой LLM, rate 

limit)

Ручное системное тестирование:

○ полный цикл через веб-интерфейс и CLI

○ Загрузка коммита => 12 агентов => HITL-корректировка => экспорт 

CVE Record



Интерфейсы
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Заключение и выводы
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Разработана система CVE Patch Annotator:

● 12 агентов: от git-коммита до CVE Record v5.1

● гибридный retrieval (pgvector + tsvector + Jaccard)

● Human-in-the-Loop с каскадной инвалидацией

● веб-интерфейс + CLI + Docker

Результаты:

● 173 теста, бенчмарк на 30 записях

● CVE Record v5.1 совместим с Vulnogram

● развёртывание одной командой

Система сокращает время рутинного анализа, оставляя эксперту содержательную 

работу.



Спасибо за 
внимание!
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Интересные вопросы

1. Почему точность CWE 60%, а 
не 90%?

2. Почему самописный 
оркестратор, а не LangGraph?

3. Почему монолит, а не 
микросервисы?

4. Чем ваша система лучше 
Vulnogram?

5. Что будет, если LLM 
«придумает» 
несуществующий CWE?


